AŞIK VEYSEL ORTAOKULU/ ANKARA

E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI

 SORUMLULUKLAR

 E-güvenlik politikalarının gelişmesine katkıda bulunmak.
 Olumlu öğrenme aşamasında mesleki gelişim için sorumluluk almak.
 Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak.
 Teknolojiyi güvenli ve sorumlu kullanmak.
 Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere iletmek.
1.Okulumuzda ders anlatımı yapılan her sınıfta ve diğer etkinliklerin yapıldığı (toplantı, seminer, vb.) her yerde etkileşimli tahta ve Fatih internet erişim ağı vardır. Ders anlatımlarında EBA eğitim portalından sıklıkla yararlanılmaktadır. Fatih internet erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır.
 
2.Okulumuzda öğretmenler odası, idari odalar, zümre odaları ve diğer ortamlarda da internet erişimi Fatih ağı sayesinde sağlanmaktadır. Fatih ağının güvenlik filtresi kullanılmakta ve virüs programlarıyla denetim altında tutulmaktadır.
 
3.Okulumuzda etkileşimli tahta ve diğer teknolojik araçların kontrolü başta Bilişim Teknolojileri Rehber Öğretmenleri tarafından kontrol edilmekte ve diğer öğretmenlerden gelen sorunlar olduğunda anında müdahale sağlanmaktadır.
 
4.Etkileşimli tahtalar güvenlik ayarları yapıldıktan sonra öğrencilerin; tahtaya erişim için kullanılan öğretmenin usb belleği ile ve öğretmen kontrolünde kullanılması sağlanmaktadır.
 
5.Okulumuzun MEB tarafından sağlanan sadece bir internet sitesi bulunmaktadır. Ayrıca okulumuzun twitter, youtube gibi sosyal medya hesapları bulunmakta bu ortamlardaki paylaşımlar idari kontrolle yapılmaktadır.
  
6 .Bilişim Teknolojileri Rehber Öğretmenleri düzenli aralıklarla öğrencilere, ebeveynlere ve paydaşlara eğitimler vermektedir. Bilişim Teknolojileri Rehber Öğretmenleri tarafından öğrencilere çevrimiçi teknolojilerin sağlıklı kullanımı konusunda farkındalıklarını teşvik edici çalışmalar yapılmaktadır.

7. Teknolojileri Rehber Öğretmenleri tarafından Okul lideri ve personeli internet güvenliği için gerekli eğitimleri almaktadır.
 
8. Okul personeli ve paydaşlar dijital gelişmelere ve yeni eğilimlere açıktır. Okuldaki internet sağlayıcısı (MEB) her türlü zararlı içeriklere ulaşımı engellenmiştir. Bu sitelere erişim MEB internet filtreleme ağına takılmaktadır. Tarayıcıların gizlilik ve güvenlik ayarları yapılarak, virüs programı kullanılarak siber zorbalığın önüne geçilmesi sağlanmaktadır.
 
 9. Rehberlik servisi tarafından, 5-6-7 ve 8. sınıflara düzenli olarak, BİT bağımlılığı, BİT‟nin doğru ve güvenli kullanımı, Siber Zorbalık gibi konularda seminerler tertiplenmektedir.
10.Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT’in doğru ve güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır/alacaktır.
11.Okulumuzda “Daha Güvenli İnternet Günü” kutlanmaktadır.
12.Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmektedirler.
13.Bilişim Teknolojileri dersinde internet etiği ve güvenli internet kullanımı konuları öğrencilerimize aktarılmaktadır. Okulumuzda 21.yy iletişim becerileri önemsenmektedir. Bununla ilgili olarak öğrencilerimizin BİT kullanım becerilerini geliştirme çalışılmaları yapılmaktadır. 
14.Okulumuzda Dijital vatandaş olma konusunda paydaşlarımızı bilinçlendirme çalışmaları yapılmaktadır. 
15.Okulumuzda izinsiz fotoğraf çekmek kesinlikle yasaktır.
16.Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel bilgileri idare sorumluluğunda ve tarafından korunmaktadır. Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde asla 3. Şahıslarla paylaşılamaz.
KAPSAM 
Bu politika, Aşık Veysel Ortaokulu’nda okul içinden veya dışından erişim hakkı verilen tüm kullanıcıları kapsar. 
Bilgisayar Sistemleri 

Bilgisayar sistemleri her türlü bilgisayar ile ilgili donanım, teçhizat ve fikri mülkiyeti ifade eder. Buna, okulun sahip olduğu, kiraladığı, uyarladığı veya okulun sahipliğinde bulundurduğu, muhafaza altına aldığı veya kontrolü altında olan bilgisayar sistemleri, kişisel bilgisayarlar, mobil cihazlar, bilgisayar ağları ve her türlü yazılım, donanım yazılımı, işletim yazılımı ve uygulama yazılımı dâhildir. Açık olmak adına, “bilgisayar sistemleri” okul tarafından uyarlanan yerel ağ, bulut veya Internet temelli hizmetleri veya okul faaliyetlerinin veya okul verisinin saklanmasında kullanılan genel nitelikli yerel ağ, yürütülmesinde bulut veya internet temelli hizmetleri kapsar. 

 OKUL/WEB SİTESİNİN YÖNETİLMESİ
Web sitesinde iletişim bilgileri okul adresi,konum işaretlemesi, e-posta ve telefon numarası olacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 
Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve bilgilerin doğru ve uygun olmasını sağlayacaktır. 
Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır. 
Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanacaktır.
Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 
Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır. 
Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde korunma hakkında bilgi gönderecektir.
 
 ÇEVRİMİÇİ GÖRÜNTÜ VE VİDEOLAR YAYINLAMA 
Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı politikasına uygun şekilde kullanılmasını sağlayacaktır.  
Okul, resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır.  
Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır.
Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin verilecektir.  
Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul idaresine başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde istisnalara izin verilebilir.  
YÖNTEM 

Kabul Edilebilir Kullanım Politikası 
Aşık Veysel Ortaokulu bilgisayar sistemlerini yüzlerce kullanıcı paylaşmaktadır. Bu sistemler dikkatli bir şekilde kullanılmalıdır; bir kaç kişinin hatalı kullanımı bile okulun ve diğer kişilerin çalışmalarını sekteye uğratma potansiyeline sahiptir. Bu sebeple kullanıcılar okulun bilgisayar sistemlerini kullanırken dikkatli olmalı ve etik davranış sergilenmelidir. Bu yükümlülük, aşağıdakilerle sınırlı olmamakla birlikte şunları kapsamaktadır: 
Okul, okula ait bilgisayar sistemleri üzerindeki tüm hak, mülkiyet ve çıkarlara sahiptir. Aşık Veysel Ortaokulu Kabul Edilebilir Kullanım Politikası veya bilgisayar sistemlerin kullanımına ilişkin olarak okul tarafından herhangi bir mecrada yayımlanan hüküm ve koşullar altındaki hiçbir hüküm hiçbir şekilde söz konusu hak, mülkiyet ve çıkarların kullanıcılara devredildiği anlamına gelmemektedir.. 
Kullanıcılar, okulun izin vermediği bilgisayar sistemlerini kullanamazlar. Bilgisayar sistemlerine erişebilmek için hatalı veya aldatıcı bilgilerin temin edilmesi suretiyle veya sair şekillerde bilgisayar sistemlerinin yetkisiz kullanımı yasaktır. Kullanıcılar diğer kurum, kuruluş veya kişilerin bilgisayar sistemlerine yetkisiz erişim sağlamak için okulun bilgisayar sistemlerini kullanamaz. 
Kullanıcılar, okul hesaplarını kullanması için hiç kimseyi hiçbir sebeple yetkilendiremez. Okul hesabının her türlü kullanımından hesap sahibi sorumludur. Kullanıcılar hesaplarının yetkisiz kişilerce kullanılmasının önüne geçilmesi için şifre koruma ve belge koruma dâhil tüm makul önlemleri almalıdır. Şifrelerini başka bir kişiyle paylaşmamalı ve şifrelerini düzenli olarak değiştirmelidir. Bir kullanıcı hesabına ait şifre kullanılarak gerçekleştirilen her türlü işlemden, söz konusu işlemi gerçekleştiren taraf hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir. 


AŞIK VEYSEL SECONDARY SCHOOL / ANKARA

E-SECURITY SCHOOL POLICY AND RULES

 RESPONSIBILITIES

 To contribute to the development of e-security policies.
 Taking responsibility for professional development during the positive learning phase.
 Take responsibility for e-security to protect the school and its residents.
 Using technology safely and responsibly.
 In case of damage, observe the danger and forward it to the relevant units.
1.In our school, there is an interactive blackboard and Fatih internet access network in every classroom where lectures are given and where other activities are held (meeting, seminar, etc.). EBA training portal is frequently used in lectures. Fatih internet access network is used with network security filter.

2.In our school, internet access is provided in the teachers' room, administrative rooms, clan rooms and other environments through the Fatih network. Security filter of Fatih network is used and kept under control with virus programs.
 
3.In our school, the control of interactive boards and other technological tools is primarily controlled by Information Technology Counseling Teachers and immediate intervention is provided when there are problems from other teachers.
 
4.After the interactive boards security settings are made, the students; The teacher used to access the board is used with the USB stick and under the control of the teacher.
 
5. Our school has only one internet site provided by MEB. In addition, our school has social media accounts such as twitter and youtube, and the sharing in these environments is done through administrative control.
  
6. Information Technology Counselors provide trainings to students, parents and stakeholders at regular intervals. Information Technologies Guide Teachers are working to encourage their awareness of healthy use of online technologies.

7. School leader and staff receive the necessary trainings for internet security by Technologies Guide Teachers.

8. School staff and stakeholders are open to digital developments and new trends. The internet provider (MEB) in the school is prevented from accessing any harmful content. Access to these sites is attached to the MEB internet filtering network. By protecting the privacy and security settings of the scanners, cyberbullying is prevented by using the virus program.
 
 9. By the guidance service, seminars are organized regularly on subjects such as ICT addiction, the correct and safe use of ICT, and Cyber ​​Bullying, for grades 5-6-7.
10. The teachers of our school received / will receive distance and face-to-face trainings on Cyber ​​Bullying, the correct and safe use of ICT by the Ministry of National Education.
11. “Safer Internet Day” is celebrated at our school.
12. Our school stakeholders can get information about the subject at any time.
In the 13th Information Technologies course, internet ethics and secure internet usage are taught to our students. 21st century communication skills are considered important in our school. In this regard, efforts are made to improve our students' ICT usage skills.
14. In our school, we are working to raise awareness of our stakeholders about being a digital citizen.
15. It is strictly forbidden to take photos without permission in our school.
16. The personal information that our students and parents provide when registering at our school is protected by and under the responsibility of the administration. The contact information of our parents can never be shared with third parties, except for their own information and requests.

SCOPE
This policy covers all users who are granted access within or outside the school at Aşık Veysel Secondary School.
Computer Systems

Computer systems refer to all kinds of computer related hardware, equipment and intellectual property. This includes computer systems, personal computers, mobile devices, computer networks and all kinds of software, firmware, operating software, and application software owned, rented, adapted, or owned, maintained, or under control by the school. To be clear, "computer systems" includes the local network, cloud or Internet-based services adapted by the school, or the general local network used for storing school activities or school data, cloud or internet-based services in its execution.

 MANAGING THE SCHOOL / WEB SITE
The contact information on the website will be the school address, location marking, email and phone number. Personal information of staff or students will not be published.
The School Principal will take over the responsibility of publishing for the published content and ensure that the information is correct and appropriate.
The website will comply with the school's publication guidelines, including accessibility intellectual property rights, privacy policies and copyright.
Email addresses will be carefully posted online to protect against spam mails.
Student work will be published with the permission of the students or with the permission of their parents.
The school website's administrator account will be properly encrypted with a strong password.
The school will send information about protection on the school website for members of the community, including online security.
PUBLISHING ONLINE IMAGES AND VIDEOS
The school will ensure that all images and videos shared online are used in accordance with the school image usage policy.
The school will ensure that all images and videos are in accordance with other policies and procedures, such as data security, Acceptable Use Policies, Code of Conduct, social media, use of personal devices and mobile phones.
In accordance with the image policy, the written consent of parents will always be obtained before the pictures / videos of students are published electronically.
When a student needs to call their parents, they will be allowed to use the school phone.
Parents are advised not to communicate with their children via mobile phone during school hours, but to apply to the school administration. In exceptional cases, exceptions may be allowed as approved by the teacher.

METHOD

Acceptable Use Policy
Aşık Veysel Secondary School shares hundreds of computer systems. These systems should be used with caution; Even the misuse of a few people has the potential to disrupt the work of the school and others. For this reason, users should be careful and ethical behavior when using the school's computer systems. This obligation includes, but is not limited to:
The school has all the rights, ownership and interests of the school's computer systems. In terms of Acceptable Use Policy of Aşık Veysel Secondary School or the use of computer systems, any provision under the terms and conditions published by the school in any medium does not mean that such rights, ownership and interests are transferred to the users.
Users cannot use computer systems that the school does not allow. Unauthorized use of computer systems is prohibited by providing erroneous or deceptive information or otherwise in order to access computer systems. Users cannot use the school's computer systems to gain unauthorized access to the computer systems of other institutions, organizations or individuals.
[bookmark: _GoBack]Users cannot authorize anyone for any reason to use their school accounts. The account holder is responsible for any use of the school account. Users should take all reasonable precautions, including password protection and document protection, to prevent unauthorized use of their accounts. They should not share their passwords with another person and change their passwords regularly. For any transaction performed using a password belonging to a user account, the party that carries out the transaction is the responsible account owner, even if it is not the account owner himself.



